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السياسات العامة لأمن المعلومات
في الجهات الحكومية

مقدمة



تابعةالوالوحداتوالهيئاتوالمؤسساتالحكوميةوالجهاتالوزاراتكافةعلى2.

:لها

وميةالحكالجهاتفيالمعلوماتلأمنالعامةالسياساتوثيقةوفقالعمل-أ

.بهاوالالتزام

هذهفيذتنمتابعةعنالمسؤولوالإدارةوالقسمالشخصوتعيينتخصيص-ب

أمنضابطببياناتالمعلوماتوتقنيةالاتصالاتوزارةوموافاةلديهاالسياسات

.لذلكالدوريوالتقييمبتنفيذهاالمعنيالمعلومات

ريفيةالتعوالندواتالورشتنظيمالمعلوماتوتقنيةالاتصالاتوزارةعلى3.

.تمرمسبشكلوتحديثهاوسياساتهاالمعلوماتأمنلتعزيزوالتشاورية
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بلدانالنهضةفيالمؤثرةالعواملأحدوالاتصالاتالمعلوماتتكنولوجياأصبحت▪

أوحكوميةشركةأومؤسسةأوجهةلأييمكنلاأنهدرجةإلىواستقرارهاوازدهارها

تعاظمسرعةومعوالاتصالات،المعلوماتتكنولوجياعناستغناءفيتعملأنخاصة

صالات،المعلوماتتكنولوجياونمو
ّ
البشرّيةةالتّنميتعزيزفيأثرهاوتزايدوالات

يةوالاجتماعّيةوالاقتصادّية
ّ
قاف

ّ
حكوميةالالجهاتخدماتتقديمفيودورهاوالث

ساليبهاأواختلفتوتنوّعتالمعلوماتيّةالمنظوماتعلىالمخاطرازدادتوالخاصة،

.ودوافعها

أووالمهامالالأعملإنجازسواءً وموثوقةآمنةتحتيّةبنيةتأمينوضرورةولأهميةوعليه▪

اختراقرخطلتقليلالملائمةالبيئةتوفيرولزومالإلكترونيّة،الخدماتلتقديم

خاذالاختراقمحاولاتوكشفالحكوميّة،المعلوماتيّةالمنظومات
ّ
زمةاءاتالإجرًوات

ّ
اللا

وماتالمعلأمنسياساتوثيقةالوزارةأعدتفقدحدوثها،حالفيممكنوقتبأسرع

.الحكوميةللجهاتالعامة
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دنىالًأالأساسيةالمتطلباتمنمتكاملةمجموعةالسياساتهذهتوفرحيث▪

الحكوميةالجهاتجميعمستوىًعلىتوافرهايجبالتيالحمايةوإجراءات

ضمنيوبماوالمعلوماتالمعلوماتيةللأصولًآمنةوعملتشغيلبيئةلضمان

ههذمعلوماتتعدحيثواطمئنان،بسلامةوأعمالهابمهامهاقيامهاديمومة

المواطنينوبياناتالمعلوماتتكنولوجيادعموأنظمةالوطنيةوالمعلوماتالجهات

تعنىماك.عليهاالحفاظيجبوالتيالحكوميةللجهاتالمهمةالأصولًمنونحوها

شاديةإر أدلةمناللازمةالملحقاتبتقديمالمعلوماتوتقنيةالاتصالاتوزارة

فييةالحكومالجهاتلكافةوتوعيةوتدريبتأهيلوموادتفصيليةولوائح

.المعلوماتأمنمجالات
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دائمكلبشوالمستمرةالمطبقةالخاصةوالتّدابيرالوسائل:▪

غيرطةالأنشمنوحمايتهاالمعلومات،وسلامة،وتوافريةسرّية،علىبالحفاظ

ذويًيرغمنإليهاالوصولًومنعللمعلوماتاللازمةالحمايةيضمنوبماالمشروعة

.الصلاحية

منبهاحيطةالمالتحتيةوالبنيةوالمعلوماتالبياناتهي:▪

.الخ...مرافقأومستخدمينأوخدماتأوبرمجياتأوتجهيزات

ًالش يءكونًخاصّية:▪
 
قةهمنالتّحققويمكنحقيقيا

ّ
والث

.يةالمعلوماتالمنظومةداخلالمنش ئأوالرسالةأوالإرسال،صحةوضمانبه،

شكلب(مشفرنص)شيفراتإلى(عادينصال)البياناتتحويل:▪

استخدامهاأوعليهاالتعرفمنعبهدفالبياناتلهذهالأصليالمعنىعلىيحافظ

.بذلكلهممصرح/مخولًالغيرقبلمن
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رحصالمغيرلالمعلوماتعنالكشفعدمضمان:▪

.مله

المرخصغيرالحذفأوالتعديلمنالحماية:▪

.اتالمعلومأصالةوضمانسببولأيشكلبأيالتلفأوللمعلومات

بأمنالمساسشأنهمنس يءحدثوقوعاحتمالهوالخطر:▪

بةوالآثارالمعلومات
ّ
.ذلكعلىالمترت

ًيسببأنيمكنش يءأي:▪
 
أوعلكفالمعلوماتعلىضررا

إيقافأوتعديلهاأوكشفهاأوتدميرهاخلالمنوذلكحدثأوظرف

.ذلكونحوخدماتها
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ويمكنيةالمعلوماتبالأصولًللإضراريستخدمأنيمكنخلل:▪

تحدثنظاملالحمايةالداخليةالضوابطفيأوتنفيذأوتصميمأوإجراءاتفييتواجدأن

لسياساتانتهاكأوأمنيخرقًعنهاوينتجمقصودبشكلاستغلالهايتمأنأوعرض يبشكل

.المعلوماتأمن

ذاتوالتهديداتالضعفنقاطلتحديدومتكررةمستمرةعمليةهي:▪

المزاياومقارنةاطر،المختقييموتتضّمن.آثارهامنوالحّدومراقبتهاالمعلوماتيةبالمواردالصلة

يةالإجراءاتواختباروتنفيذووضعوالعيوب،
ّ
بعينالأخذمعالحمايةمستوىًوتقييمالوقائ

يةالاعتبار
ّ
.والأثروالكفاءةالفعال

لكيانلالمرغوبةالحالةوضبطلإدارةتستخدمالإداريةالقواعدمنمجموعة:▪
.(المعلوماتأمنمثل)الإداريً
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الواجبالمعلوماتأمنلسياساتعامةأسسلوضع...العامةالسياساتوثيقةتهدف

افرها منمنيةاليللجمهوريةالتابعةالحكوميةالجهاتجميعفيبهاوالعملوإتباعهاتو

لجهةاأداءيعزز وبماالمعلوماتيةوالأصول المعلوماتوسريةأمنعلىالحفاظضمانأجل

:خلالمنوذلكخدماتها،بتقديمواستمرارهالأعمالهاالحكومية

املالكوالامتثالومسؤولياتهموأدوارهمبمهامهمودرايةعلمعلىالموظفينجميعأنمنالتأكد.أ

.المعلوماتبأمنالصلةذاتللتشريعات

التيماتيةالمعلوًالأصولًلحمايةاللازمةوالإجراءاتالمعلوماتلأمنالأساسيةالمتطلباتووضعتحديد.ب

.الحكوميةالجهةوتحكمسيطرةتحت

النواحيافةلكمرجعيةوتوفيرالحكوميةالجهاتفيتنفيذهاكيفيةوشرحالمعلوماتأمنمبادئوصف.ج

.المعلوماتبأمنالمتعلقة

منجزأيتلاكجزءواعتمادهاالحكوميةالجهاتداخلالمعلوماتأمنوضرورةبأهميةالوعيمستوىًرفع.د

.الجهةتلكداخلالدائمةوالمهامالأعمال

.الإلكترونيةالخدماتوتطويرلتقديمآمنةبيئةتوفير.هـ
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نيةاليمالجمهوريةفيالحكوميةالجهاتجميععلىالسياساتهذهتسريً▪

بشكلفيهاوالعاملينوموظفيهاوقياداتهامسؤوليهاوعلى(وخارجهاالبلادداخل)

دةوحأوشركةأوفرعأوجهةأيوعلىمعها،المتعاقدينوعلىمؤقت،أودائم

.الحكوميةالجهاتبهذهخاصةومعلوماتبياناتتواجدفيهايتم

تمتلكهايالتوالمعلوماتالبياناتوعلىالمعلوماتيةالأصولًكافةعلىتطبق▪

.ارجهاخأوالحكوميةالجهاتداخلواستخدامهامعالجتهايتمالتيسواءالجهة

حجمهاوًالجهةعملطبيعةحسبعلىالجهةفيالمختصالمعلوماتأمنفريق▪

.(مختصةوحدةأوأكثر،أوشخص)

الوطنيةجيةللاستراتيالأساسيةالمكوناتأحدوتعديلاتهاالوثيقةهذهتعتبر▪

ًوإقرارهاوضعهايجبالتيالمعلوماتلأمن
 
لوطنياالمستوىًعلىمستقبلا

.الشامل

السياسات العامة لأمن المعلومات في الجهات الحكومية
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جهةلكلالتابعةالمعلوماتأصولًلحمايةوواضحةشاملةخطةوضعيجب

حالعالمتوقالضررًوحجمالمعلوماتتلكقيمةمعتتناسبوبطريقةحكومية

يضمنماوبقانونية،غيربطرقًالتعديلأوالسرقةأوالاستخدامإساءةأوفقدانها

الخطةفييراعىأنويجبفعالة،بطريقةوإدارتهاونقلهاوتخزينهااستخدامها

:التاليةالاعتبارات

لداخليةاوالسياساتوالتعليماتالإجراءاتوتتضمنموثقةالخطةتكونًأنيجب

تحظىأنبويجلديها،المتعهدين/والمتعاقدينالعاملينقبلمنتنفيذهاالواجب

.الجهةقياداتمنبدعمالخطةهذه
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ريفهاوتعللجهةالمعلوماتأمنخطةفيالمعلوماتأمنسياساتتحديديجب

قياداتبلقمنعليهاالمصادقةيتمأنعلىالمعلومات،أمنمتطلباتوفقوذلك

/البنوداسةسيكلتتضمنأنويجببتنفيذها،المعنيينلجميعونشرهاالجهة

:التاليةالأقسام

.وأهدافهامنهاوالغرضالسياسةتعريف▪

تابعةةجهأوشخصكلعلىوالأدوارالمسئولياتوً(الضوابط/البنود)تحديد▪

.بهاالالتزامعلىوالرقابةالسياساتهذهلتنفيذ

.للسياسةالامتثالعدملحالاتواضحةإجراءات▪
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13



نفيذ،التبآلياتوالتحكمالخطةلإطلاقعملإطار بوضعالجهةتقومأنيجب

هاوتطوير محددةزمنيةوفترةمحددةوبصلاحياتمتخصصفريقخلالمن

:يشملبمامستمر بشكل
عناريرتقوإعدادالسياساتمجموعةأوالسياساتتنفيذعنالمسئولًالعملفريقتحديد▪

.للتنفيذالزمنيةالفترةمعالالتزاممدى

.سياسةالبتنفيذالملزمينالخارجيةالجهاتأو(الإداريةالوحدات)الداخليةالجهاتتحديد▪

علومات،المبأمنيتعلقطارئًأيحدوثحالفيالجهةفيالمعنيينلإبلاغواضحةآليةوضع▪

.ذلكنحوأواختراقاتأيأوالخدماتأوللمعلوماتكفقدان

واجباتهاتتعارضلابحيثالداخليةالإداريةالوحداتبينوالمهاموالمسئولياتالأدواروضع▪

أيحدوثعندأوالسياساتتنفيذعدمعنالمسئولةالإداريةالوحدةتحديديضمنوبما
.طارئً
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ماتالمعلوًأهميةباختلافيختلفالمعلوماتأمنمتطلباتتحديد▪

هذهتحديدويجري المعتمدة،الإلكترونيةوالخدماتوالبيانات

 المتطلبات
 
:أساسيةمصادر ثلاثةعلىاعتمادا

أهدافهاالاعتباربعينالأخذمعالحكومية،الجهةتهددقدالتيالمخاطرتقييم▪

.المخاطرهذهمنالمتوقعالضررًومدىتقدمهاالتيوالخدمات

أوة،الحكوميالجهةبعمليتعلقمماوغيرهاوالتعليماتوالأنظمةالقوانين▪

.الجهةتقدمهاالتيالإلكترونيةبالخدماتالمتعلقة

.مهامهاوتنفيذأهدافهاتحقيقفيالحكوميةالجهةنجاحمتطلبات▪

السياسات العامة لأمن المعلومات في الجهات الحكومية
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بأمنتعلقةالمللممارساتالأدنىالحدتوفرالتيالمعلوماتوحمايةأمنسياساتتطبيق▪

.الجهةفيالمعلوماتوحماية

ًكالحكوميةالجهةهذهفيوالعاملينالموظفينجميععلىالسياساتتعميم▪
 
فيمالا

كلسؤوليةمهوالمعلوماتأمنكونًمستمر،بشكلالمعنيينمتناولًفيوجعلهايخصه

.الحكومةالجهةفيموظف

.السياساتلتطبيقالمناسبةوالإجراءاتالتعليماتوضع▪

البيئةتغيراتمعومتوافقةمتلائمةتكونًالأمنيةالحمايةأنالجهةتضمن▪

.والتكنولوجيا

.الضروريةالأمنيةالحمايةومصادراحتياجاتلتغطيةالموازنةفيماليبندالجهةتوفر▪

وبشكلبعنايةالمفعولًساريةوالضماناتالصيانةوعقودالبرمجياتوصيانةحفظ▪

.سليم

السياسات العامة لأمن المعلومات في الجهات الحكومية
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المهامكلتنفيذلتجنبوالواجباتالمهامبينللفصلفعالةسياساتالجهةتطبق▪

.فرديبشكلالأمنية

لتدريبواالمهاراتتوفيرأجلمنلهاللازمالدعموتوفيرمعلوماتأمنضابطتعيين▪

والتعليماتساتالسياوتطبيقفهمعلىوالإشرافالجهةفيوالعاملينللموظفينالكافي

.فيهاالمعلوماتوحمايةبأمنالخاصة

قبلمنارةالمدحتىلهاالتابعةالمعلوماتلنظمالمعلوماتوتوفروسلامةسريةضمان▪

.خارجيةجهات

العمل،يرسيضمنبماالمعلوماتنظممواردعلىاللازمةالصلاحياتأقلالموظفينمنح▪
ومستوىًعملهاةوطبيعالموظفونًاليهاينتميالتيالإدارةأوالبياناتتصنيفعلىبناءً 

.موظفلكلالمسؤولية

معالجةوًتحديدبهدفالجهةداخلالسياساتبهذهالالتزاممدىعلىالدوريالتدقيق▪

.فيهالوحظتثغراتأوقصورًأي

السياسات العامة لأمن المعلومات في الجهات الحكومية

17



أيعنلجهةافيوالعاملينالموظفينلمحاسبةالمناسبةالإجراءاتوتوضيحوضع▪

الجهةفيالمعلوماتيةالمواردمنأيوحمايةبأمنالإخلالشأنهمنقصورًأوخلل

ً
 
.بهاالمعمولًللأنظمةطبقا

حالفيهأن(المؤقتين–المتعاقدين-الدائمين)الموظفينإبلاغالجهةعلىيجب▪

اءوإنهللمحاسبةيتعرضونًقدالمعلوماتأمنسياساتبنودمنأيانتهاك

.الانتهاكخطورةلدرجةتبعاوذلكالجهةفيخدمتهم

لبياناتاقواعد/المعلوماتأنظمةوأعمالبمهامالمعنيينالموظفيناختياريجب▪

.والموظفينالتوظيفأمنةسياسوفقبعناية

بدايةمناتالمعلومأمنيخصفيمابمسؤولياتهمالموظفينإعلامالجهةعلىيجب▪

.دوريبشكلالجهةفيعملهمفترةوخلالتعيينهم

السياسات العامة لأمن المعلومات في الجهات الحكومية
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ليماتالتعتطبيقالبياناتوقواعدوالتجهيزاتالانظمةمسئولي/مدراءكافةعلى▪

معافقبالتوًالحكوميةالجهةفيالموجودةالمعلوماتيةالمواردجميععلىوالإجراءات

.المعلوماتوحمايةأمنسياسات

.الجهةفيعنيينالمقبلمنالسياساتهذهتطبيقيضمنالذيالكافيالفنيالدعمتوفير▪

حاجة،العندإليهاوالرجوعوفهمهاالسياساتبقراءةالالتزامالموظفينجميععلى▪

.فيهاجاءماعلىبالتقيدوالتوقيع

السياساتلتنفيذالممكنةالجهودأقص ىبذلالجهاتوموظفيومدراءقياداتكافةعلى▪

.الجهةفيبهاالمتعلقةوالتعليمات

المعلوماتةوحمايوأمنتكنولوجيامجالفيالمختصينمعالتعاونًالموظفينكافةعلى▪

يسرببمهامهمللقيامالمعلوماتأمنمدققيمعوالتعاونًالحاجةعندإليهموالرجوع

.وسهولة

السياسات العامة لأمن المعلومات في الجهات الحكومية

19



بهاتعلقةالموالإجراءاتوالتعليماتالمعلوماتوحمايةأمنسياساتتطبيقمنالتأكد▪

.السياساتتطبيقومستوىًدرجةعنبتقاريروالرفعدوريبشكلالجهةفي

سواءً توفيرهابالواجالترتيباتأوالترقياتومنهااللازمةوالتوصياتبالمقترحاتالرفع▪

.نحوهاأوإداريةأوبرمجياتأوتجهيزاتكانت

اتالسياسهذهتطبيقأجلمنالجهةمعوالمتعاملينالعاملينجميعمعالتعاونً▪

.الممكنةالدقةمستوياتبأعلىوالإجراءاتوالتعليمات

مجالفيهةالجفيالعاملينمهاراتمستوىًورفعلتدريبالمناسبالتوعيةبدورًالقيام▪

وحمايةبأمنالخاصةالتوعيةبرامجتطبيقخلالمنالمعلوماتوحمايةأمن

.العلاقةذاتوالندواتالعملورشفيوالمشاركةالمعلومات،

التعليماتوًبالسياساتالجهةمعوالمتعاملينالعاملينجميعالتزاممدىعلىالتدقيق▪

.بهاالمتعلقة
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الجهةعمالمتعاملينالتجاريةالبرامجأوالخارجيةالخدماتمزودويتقيدأنيجب▪

تصدرهاالتيالمعلوماتأمنمتطلباتمنوأيالجهةفيالمعلوماتأمنبسياسات

.الحكومة

نمالمقدمةالمعلوماتأمنمعاييرومراجعةمراقبةالحكوميةالجهةعلىيجب▪

.صحيحبشكلإدارتهامنتتأكدلكيالتجاريةوالبرامجالخدماتمزودي

بونًالمنتدوالموظفونًوالمتعاقدونًالخارجيونًالمستشارونيخضعأنيجب▪
باتوالمتطلالضوابطلنفسالحكوميةالجهةمعيعملونًالذينوالمؤقتونً

.المعلوماتبأمنالخاصةوالمسؤوليات
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خطةًأمنً

المعلومات

خطةًالتدريبً

والتوعية
ةًالخطةًالتشغيلي +ًًسياساتًوإجراءاتًأمنًالمعلوماتً

المعاييرًونماذجًالعمل

كشوفاتًالتشييكًالخاصةً

ببنودًسياساتًأمنًالمعلومات

خطةًإدارةًالمخاطر

استراتيجيةًالإدارةًالعليا
ةخطةًتقييمًالأصولًالمعلوماتي



السياسات العامة لأمن المعلومات في الجهات الحكومية

26

/ًًإعدادًخطة

مصفوفةًتقييمً

يةالأصولًالمعلومات

تحديدًالتهديدات

تحديدًالضوابطً

الأمنيةًالحالية
تحديدًالثغرات

تحديدًوتقديرً

التأثيراتًالسلبية

تقديرًاحتماليةً

وقوعًالحوادثً

الأمنية

تحليلًوتقييمً

مخاطرًأمنً

المعلومات

التعاملًمعًمخاطرً

أمنًالمعلومات



.أصلكلعنوالمسئولًالمعلوماتيةالأصولًتحديد▪

المعلوماتيةالأصولًتقدير▪

لمعلوماتيةاالأصولًوحساسيةأهميةتقديريجبأساسهاعلىالتيالمعاييرتحديد▪

المعلوماتيةالأصولًلتقديرالمقياستحديد▪

الأصولًبينوالعلاقاتالاعتمادياتتحديد▪

▪ً
 
تلفإلىلالمثاسبيلعلىسيؤديعادةوهذاالتشغيل،نظامانضربإذامثلا

.التشغيلنظامعلىالمثبتالماليللنظام

السياسات العامة لأمن المعلومات في الجهات الحكومية
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وأنشطةعمليات▪

.الجهة

.الجهةبيانات▪

نقاط/تثغراعلىتحتويًالتيالمعلوماتيةالأصولًوهي
يدات،التهدطريقعناستغلالهايمكنوالتيالضعف

ولًالأصعلىأضرارحدوثإلىستؤديبالتاليوالتي

.نفسهاالداعمةالأصولًأوللجهةالرئيسية

.المعدات▪

.البرمجيات▪

.الشبكات▪

.الموظفين▪

.وتجهيزاتهاالمواقع▪

.يالمؤسس التنظيم/الجهة▪



أهميةقديربتوذلكوحساسيتها،أهميتهاحسبعلىالبياناتتقديريتم▪

ضررًالحجموبتقديرالبياناتلتلكوالتوافروالتكامليةالسرية

ًالماديةوالخسائر
 
حادثةيأوقعتإذاالجهةتضعهاالتيللمعاييروفقا

.البياناتلتلكمعلوماتأمن

▪ً
 
ساببحوالبرمجيةالماديةالأصولًوحساسيةأهميةتقديريتمعادة

لتلكتلفأيحدثإذالهابديلةأصولًشراءقيمةتقديرأوشرائهاقيمة
.الأصولً

.الأصلنفسلتقديرالسابقتينالطريقتيناستخداميمكن▪

.لهامناسبةالجهةتراهاالتيبالطريقةالتقديريمكن▪

السياسات العامة لأمن المعلومات في الجهات الحكومية
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ديداتالتهوتقديرالأصول،تقديرعندوالنوعالمدىنفساستخدامأنينبغي▪

كوذلالثغراتوتقدير،(أمنيحادثوقوعأيوقوعهااحتماليةدرجةبتقدير)

علىسلبيةتأثيراتلإحداثالتهديداتقبلمناستغلالهاسهولةمستوىًبتقدير
.المعلوماتيةالأصولً

12إلىالقياسمدىيصلفقدالمخاطرتقديرعداما▪
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النوعيالمقياسالكميالمقياس

ًمنخفض0
 
جدا

منخفض1
متوسط2

عالي3

ًعالي4
 
حساسأوجدا

عيالنو المقياسيالكمالمقياس

منخفض0

متوسط1

عالي2
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المعدات

السيرفرً

الرئيس ي

444330103

الراوترات

يالنظامًالمالالبرمجيات

الشبكةًالشبكات

الداخلية

المهندسينالأشخاص
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السلبيةالتأثيرات الثغرات التهديدات

قدالتيالأضرارأوالوخيمةالعواقب
أوهةالجأوالمعلوماتيةالأصولًعلىتحدث

ًوذلكالأشخاص
 
لمستوىًوفقا

هااستغلاليمكنالتيالثغرات/الثغرة

أيفيضعفنقطة
.معلوماتيأصل

لباستغلاالمعلوماتلأمنمحتملهجومأواختراق
.ماثغرة
نمأو(الموظفين)الجهةداخلمنبشريةتكونًوقد

ونًتكفقد،(الخارجيةوالأطرافالمخترقين)خارجها
تهديداتتكونًقدأومتعمدة،غيرأومتعمدة
بيئية/طبيعية

يعلجمالسلبيةالتأثيراتتحديديتم
ًالمحتملةالحوادث/التهديدات

 
وفقا

فةإضاالأصولًبتقديرالخاصةللعوامل
:التاليةالعواملإلى
قةالمستغرًالماليةوالتكاليفالوقت-

.الضررًوإصلاحوالتدقيقللتحليل
والفرصالضائعالوقتأوالعمل-

.المفقودة

هناكتكونًقد
ةتقنيضعفنقاط

المعدات)
يفأو(والبرمجيات
أوالسياسات

فيأوبيئيةأوإدارية
أوالموظفين
.الخارجيةالأطراف

الحوادث)التهديداتوقوعاحتماليةتقديريتم
ً(الأمنية

 
:التاليةللعواملوفقا

ً(التهديد)الحادثةحدوثمراتعدد-
 
سواءً -سابقا

.الجهةخارجأوداخل
لقبمن)الموجودةالثغراتاستغلالسهولةدرجة-

.(التهديدات
مستوىًتقليلفيفاعليتهاومدىالحاليةالضوابط-

لإحداثدالتهدينجاحفرصةتقليلوبالتاليالثغرات،
.سلبيةتأثيرات



عرضالتالمعدات،تلف/وتدميرالأجهزةوتآكلوالغبارالمياهومشاكلالحرائقمثل:▪

.الخالحروب/للقصف

والزلازلًاناتوالفيض(...الشديدةالرطوبةأوالحرارة)المناخيةالظواهرمثل:▪

.الخوالبراكين،

رباء،الكه/الطاقةأوالتكييفانقطاعأوخللمثل:▪

.والاتصالاتالشبكةمعداتفيفشلأو

سرقةوأبهمصرحالغيرالبياناتكشفأوالتنصتأوبعدعنالتجسسمثل:▪

.المعداتأوالتخزينوسائطسرقةأوالمستندات

.المعداتوظائفأداءفيفشلأوالمعداتتعطلمثل:▪

.البياناتإتلافأوللمعداتبهمصرحغيراستخداممثل:▪

أوكريةالفأوالملكيةللحقوقًانتهاكأوالاستخدامفيأخطاءمثل:▪

.الموظفينتواجدعدم

.الخالكهرومغناطيسية،النبضاتأوالحرارية،أوالكهرومغناطيسيةالإشعاعاتمثل:▪

Threats
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الأمنيةيروالمعايوالإجراءاتالضوابطتحديديجبالأمنيةالتهديداتتحديدبعد▪

ًالمطبقة
 
بأيقياماللتجنبوذلكتقنية،أوإداريةكانتسواءً الجهة،فيحاليا

.ضروريةالغيرالتكلفةوتجنبضروريًوغيرمكررًعمل

فعالةالغيرالضوابطلأنوفعالةمطبقةالحاليةالضوابطأنمنالتأكديجب▪

.أمنيةثغراتإلىتؤدي

المخاطرمعالتعاملخطةإعدادعندفيجبفعالة،الضوابطتكنلموإذا▪

لكتتغييرأوتحديثمثللذلكالحلولًتحديدسيتمأنهتحديد(الحلولً)

.الضوابط

أنيأالمطلوبة،النتائجتؤديلابأنهافعالةغيرالضوابطأنمعرفةويتم▪

.تحدثزالتلاالأمنيةالحوادث
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.معينةإداريةأوتقنيةضوابطوتنفيذ(بإعداد)وذلك 

ً.للجهةمنفعةأيتعطيلاالخطردرجةتخفيفتكاليفكانتإذاوذلك 
 
مثلا

اتالتأثيرً)الخسائرمنأكثرناريًجداروترخيصوتشغيلشراءتكلفة

.اريًنجداروجودعدمثغرةهذهاستغلالعندللجهةتحدثقدالتي(السلبية

عنالإنترنتعزلًمثلالخطر،ذلكإلىيؤديالذيالنشاطبتوقيفوذلك 
.الداخليةالشبكة

مثلأخرىًأطرافعلىالمسئوليةمنجزءأوالأصلأمنمسئوليةبنقلوذلك 
.المزودينأوالتأمينشركات
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ر مستوى الخط

 
 
كمّا

ما يقابله 

 
 
ية الأولو / نوعا

في المعالجة

معيار مستوى الخطر

ًمنخفض0-1
 
تجاهله-خطريوجدلاجدا

ًمالخطرمستوىًلتغيرالانتباهمعالخطرتجاهلمنخفض2-4
 
ستقبلا

المناسبةالأربعالطرقًبإحدىالخطرمعالجةمتوسط5-6

الأربعالطرقًبإحدىوقتأقربفيالخطرمعالجةعالي7-8

المناسبة

ًعالي9-12
 
ًالخطرمعالجةجدا

 
ةالمناسبالأربعالطرقًبإحدىفورا



Risk 

Assessment
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مستوى رةالثغتقدير الثغرةدالتهديتقدير التهديدالأصلتقدير الأصلاسمالأصلنوع

الخطر

الخطرمعالتعاملطرق 

ت
دا
لمع
السيرفرًا

الرئيس ي

4

تمًتقديرً

السيرفرًعالي

ً
 
ًوفقا

 
جدا

ةلقيمتهًالمالي

ارتفاعًدرجةً

رًحرارةًالسيرف

وتوقفهًعنً

العمل

1

التقديرًهناً

ضعيفًكونً

المكيفًقديمً

لكنًيوجدً

مكيفًاحتياطي

تعطلًأوًتوقف

المكيف

2

التقديرًهنا
متوسطًكونً

مًالمكيفًقدي

ويمكنًأنً

يتعطل

6
ندًتبديلًالمكيفًالقديمًع

توفرًالميزانية

4
فقدانًبيانات

السيرفر

4

يًتمًالتقديرًعال

ًلأنهًقدً
 
جدا

حدثتًهذهً

الحادثةًمنًقبل

اممرتينًفيًكلًع

عدمًعملًنسخً

احتياطيً

لبياناتً

السيرفر

4

يًالتقديرًعال

كونًالجهةًلا

تقومً

بعملياتً

النسخً

الاحتياطي

12

اتًتوفيرًالمعداتًوالبرمجي

ًلمزامنةًالن
 
سخًاللازمةًفورا

الآليًلبياناتًالسيرفر

وإعدادًوتنفيذًسياسةً

للنسخًالاحتياطيً

والاستعادة
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السياساتً

والإجراءات

الوعيً

والتدريب

رضبطًالتغيي

الامتثال

اتفاقياتً

الأطرافً

الخارجية

اتفاقياتًمستوىًالخدمة

توثيقاتًنظمً

المعلوماتً

البدائل

خطةًاستمراريةً

الأعمال

تسجيلًالأحداثً
Logging

خطةًالاستجابةً

للحوادث

مكافحًالفيروساتالجدرًالنارية

ةالتنبيهاتًالآليةبيئةًتجريبي

منعًالتطفل

إدارةًالمستخدمين

الأجهزةًالبديلةً
Standby

النسخًالاحتياطيً

والاستعادة
ةًعملًبيئاتًافتراضي

لكلًش يء

نقاطًاستعادةًللسيرفراتً
Snapshots

كشفًالتطفل

أجهزةًإطفاءً

الحرائقًالآلية

إجراءات تصحيحية/ ضوابطإجراءات وقائية/ ضوابط

إجراءات إدارية/ ضوابط

إجراءات تقنية ومادية/ ضوابط
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الأنشطةالهدف

والإجراءات

نعالمسئولينمباليو المدةالبدءتاريخالأداءمقياس

التنفيذ

/المشرفين

الإداريةالوحدة

المشرفة

المتطلبات

التشغيلية

الميزانية

اءالانتهتاريخ

إعداد سياسات 

وإجراءات أمن 

المعلومات 

الخاصة بالجهة

إعداد السياسات 

 
 
والإجراءات وفقا

ة للسياسات العام

....

وثيقة سياسات

وإجراءات أمن 

المعلومات 

الخاصة بالجهة

الفريق 60م1/1/2022

التنفيذي

افيالفريق الإشر 

م31/2/2022

تحقيق الأمن 

المادي والبيئي

لمركز بيانات 

.الجهة

اسة تنفيذ بنود سي

الأمن المادي 

والبيئي 

اسة تنفيذ بنود سي

إدارة التحكم 

بالنفاذ 

...والوصول 

التدريب 

والتوعية

تدريب وتوعية 

المهندسين

تدريب وتوعية 

المطورين

تدريب وتوعية 

المستخدمين
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والبيئيالماديالأمنسياسة1.

(بشريةالالموارد)والموظفينالتوظيفأمنسياسة2.

ةالخارجيالأطرافمعوالتعاملالتعاقدسياسة3.

الامتثالسياسة4.

المعلوماتتصنيفسياسة5.

المعلوماتيةالأصولًإدارةسياسة6.

التغييرضبطسياسة7.

والوصولًبالنفاذالتحكمإدارةسياسة8.

البياناتخصوصيةسياسة9.
هاوصيانتالبرمجياتاقتناءأوتطويرسياسة10.

والاتصالاتالشبكاتأمنسياسة11.

الإنترنتأمنسياسة12.

الإلكترونيالبريدأمنسياسة13.

التشفيرسياسة14.

الخبيثةالبرامجمنالحمايةسياسة15.

ةوالاستعادالاحتياطيالنسخسياسة16.

المعلوماتأمنحوادثإدارةسياسة17.

للطوارئًالاستجابةخطةسياسة18.
الأعمالواستمرارية

اطرالمخوتدقيقوتقييممراقبةسياسة19.
الأمنية
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.السياسةاسم▪

.الهدف▪

.النطاق▪

.البنود▪

عامةبنود▪
الإداريينمسئوليات▪
الفنيينمسئوليات▪
الموظفين/المستخدمينمسئوليات▪
الخارجيةالأطرافمسئوليات▪
الأمنيينالحراسمسئوليات▪

.السياسةتنفيذعنالمسئولً▪

.السياسةعنالإداريًالمسئولً▪

.السياسةنفاذتاريخ▪

التنفيذإلزامية▪



Checklist
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الأدوار الملاحظات المطابقةالبند

البنود العامة/ المسئوليات

ة هل أماكن الأصول المعلوماتية الحساسة مزود

بباب مدرع؟
المدقق☐المراجعً☐م.غ☐لاً☐نعمًً☐

ة هل أماكن الأصول المعلوماتية الحساسة مزود

بجهاز بصمة لفتحها؟
المدقق☐المراجعً☐م.غ☐لاً☐نعمًً☐

اقبة فعالة داخل هل توجد منظومة كاميرات مر

ة وخارج الجهة تغطي جميع الأصول المعلوماتي

ومراكز البيانات؟

المدقق☐المراجعً☐م.غ☐لاً☐نعمًً☐

داخل CO2هل توجد منظومات وطفايات حريق  

وخارج مراكز البيانات؟
المدقق☐المراجعً☐م.غ☐لاً☐نعمًً☐

هل توجد أجهز إنذار ومكافحة حرائق آلية داخل

مراكز البيانات؟
المدقق☐المراجعً☐م.غ☐لاً☐نعمًً☐



أي أسئلة؟
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