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لاا  هااي مجمو ااة ماان الم ولاااات وال وياايات ال ااي  هاا    الساايا ا يالأماان معااايي  ▪

.حماية الأيول ال قمية من الهجمات الإلك  و ية

 حسين  ح   هذه المعايي  الضوااو والإج اءات ال ي يجب  ل  المؤسسات ا خاذها ل▪

.أم ها السيا ا ي

:السيبرانيتعريف معايير الأمن 
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:السيا ا يال ي يمكن أن  سا   في  حقيقها معايي  الأمن السيا ا يمهام الأمن 

اج  لا  الحماياة  المؤسساات  لا   ح يا  الأياول ال قمياة ال اي  ح االسايا ا ي سا   معايي  الأمان : ح ي  الأيول و قييم المخاو ❑

.و قييم المخاو  ال ي   ع ض لها هذه الأيول

 خ امها للحماياة مجمو ة واسعة من الضاوااو ال اي يمكان للمؤسساات اساالسيا ا ي وف  معايي  الأمن : ووي  و  فيذ ضوااو الأمن❑

.من الهجمات الإلك  و ية

.ةالمؤسسات  ل  م اقاة واخ اا  ام ثالها للضوااو الأم يالسيا ا ي سا   معايي  الأمن :م اقاة واخ اا  الام ثال❑

.  شا ات حول كيفية   ا ة الحوا ث الأم يةالسيا ا ي وف  معايي  الأمن :  ا ة الحوا ث❑

مال ومجمو اة مان خا ل  اوفي   واا   السايا ا يالمؤسسات في  حقيق الأمان السيا ا ييمكن أن  سا   معايي  الأمن اشكل  ام  ❑

.من الموا   ال ي يمكن اس خ امها ل حسين حماية الأيول ال قمية
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:ال وليةالسيا ا يأهم معايي  الأمن 

❑ ISO/IEC 27001

❑ ISO/IEC 27002

❑ NIST CYBERSECURITY FRAMEWORK

❑ CIS CONTROLS

❑ OWASP
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❑ ISO/IEC 27001  Information security, cybersecurity and privacy protection — Information security 

management systems — Requirements 

معيا   ولي لأ ظمة   ا ة أمن المعلومات ❑

.الجي أمن المعلومات يوف  هذا المعيا   واً ا للمؤسسات ل وايق مما سات ▪

لل ووي  المس م   ايم قيع م   ل   ظ ية ال ك و  ▪

:فق ة موز ة كالا ي 11يح وي  ل  ▪

ال واق-2المق مة -1

الش وو و الميولحات-4الم اجع المعيا ية-3

القيا ة-6السياق-5

ال  م-8ال خويو-7

 قييم الأ اء-10ال شغيل-9

ال حسين -11
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الخاص ام جع ضوااو أمن المعلومات المعيا ية(  (Aكما يح وي  ل  الملحق ❑

❑Information security controls reference       Annex A

(THEMS)مواضيع 4مقسمة  ل  ( CONTROL)ضااو  93❑

o  37    الضوااو ال  ظيميةORGANIZATIONAL CONTROLS       

o   8      الضوااو الم علقة االأف اPEOPLE CONTROLS

o  14            الضوااو الما يةPHYSICAL CONTROLS

o  34             الضوااو الف يةTECHNICAL CONTROLS
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• 5.2 Policy

• Top management shall establish an information security policy that:

• a) is appropriate to the purpose of the organization;

• b) includes information security objectives (see 6.2) or provides the framework for setting 
information security objectives;

• c) includes a commitment to satisfy applicable requirements related to information 
security; 

• d) includes a commitment to continual improvement of the information security 
management system.

• The information security policy shall:

• e) be available as documented information;

• f) be communicated within the organization; 

• g) be available to interested parties, as appropriate.
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ISO/IEC27002

 Information security, cybersecurity and privacy protection — Information security 

controls 

ق ال ي و  ت في الملحالسيا ا ييوف  هذا المعيا    شا ات و افضل المما سات ل  فيذ ضوااو الأمن 
27001الخاص االمعيا    
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ISO/IEC27002

5- Organizational controls 

5.1 Control
Information security policy and topic-specific policies shall be 
defined, approved by management, published, communicated to and 
acknowledged by relevant personnel and relevant interested parties, 
and reviewed at planned intervals and if significant changes occur.
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NIST - CYBER SECURITY FRAMEWORK 
.  هي مجمو ة من الماا ئ والمما سات ال ي  ه    ل  حماية المعلومات والأ ظمة والشاكات من الهجمات الإلك  و ية NIST السيا ا يمعايي  الأمن 

في الولايات الم ح ة  وهي مع م ة من قال الع ي  من الحكومات  (NIST)  م  ووي  هذه المعايي  من قال المعه  الوو ي للمعايي  وال ك ولوجيا

.والش كات في جميع أ حاء العالم

م أو ي ا ة  وهي فهي م  ة اما يكفي لل كي  مع أي حج.  واً ا شامً  يمكن اس خ امه من قال أي مؤسسة ل حسين أم ها السيا ا ييوف  هذا المعيا  

.سهلة الفهم وال  فيذ

:NISTالسيا ا يفيما يلي اعض من أهم مزايا معايي  الأمن 

.  من  ح ي  المخاو   ل  الاس جااة للهجماتالسيا ا يجميع جوا ب الأمن NISTالسيا ا ي غوي معايي  الأمن :الشمولية❖

.من قال أي مؤسسة  اغض ال ظ   ن حجمها أو ي ا  هاNISTالسيا ا ييمكن اس خ ام معايي  الأمن :القاالية لل وايق❖

.ل كون سهلة الفهم وال  فيذNISTالسيا ا ي م  يميم معايي  الأمن :السهولة في الاس خ ام❖

:المؤسسات  ل   حقيق الأه ا  ال اليةNISTالسيا ا ييمكن أن  سا   معايي  الأمن 

.حماية المعلومات الحساسة من الهجمات الإلك  و ية▪

.الام ثال للقوا ين واللوائح ال  ظيمية▪

. حسين الكفاءة ال شغيلية▪

. عزيز الثقة ل ى العم ء والش كاء▪
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تالا    من أم كز   - Center of Internet Security 

امان الا    ات يعُا   م كاز. هو م ظمة غي   احية  عُ   ا ووي  و عزيز أفضل المما سات للأمن السيا ا ي▪

 جا اءً أم ياًا يا م ا  ما هاا  لا  18وهاي مجمو اة مان   (CIS Controls)18الأم ية ال حكماتامجمو ة 

. واق واسع من قال الم ظمات من جميع الأحجام

 ائلاة مان 25وهي  وييات  كوي ية ويفية لأكث  مان   CISيوو  م كز امن الا    ت وي ش  أيضًا معايي  ▪

.ةالم ظمات  ل   قوية أ ظم ها و قليل مخاو ها من الهجمات الإلك  و ي CIS سا   معايي  . م  جات الاائعين



CIS CONTROLS
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OWASP :وهي م ظمة غي   احية مك سة ل حسين أمن  وايقات الويب

مجمو ة م  و ة من الموا   والأ وات والا امج ال عليمية لمسا  ة الموو ين والش كات  ل  حماية  وايقات الويب OWASP ق م . 

.الخاية اهم من الهجمات الإلك  و ية

:ما يلي OWASP شمل اعض الموا    ال ي  ق مها 

❖OWASP Top 10 :قائمة االأهم  ش ة مخاو  أم ية ل وايقات الويب.

❖OWASP Application Security Verification Standard (ASVS) :معيا  لاخ اا  أمن  وايقات الويب.

❖OWASP Cheat Sheet Series :يبمجمو ة من ال ش ات الإ شا ية ال ي  وف   يائح وحيل ل حسين أمن  وايقات الو.

❖OWASP Developer Guide :ليل للموو ين لإ شاء  وايقات ويب أكث  أما ا 
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الخ ية

:المخ لفة   حظ ما يليالسيا ا يمن خ ل   اسة معايي  الامن 

.موضوع ا ا ي و  ظيمي قال ان يكون ف يالسيا ا يالامن 1)

 م والا لن ي جح و اين ذلك االأ لة وال السيا ا ييجب ان  ل زم الإ ا ة العليا في جميع الجهات ا  اية ا  امج الامن 2)

.في  لك الجهةالسيا ا يا  امج الامن 

.في أي جهةالسيا ا يوامن الموا   الاش ية جزء لا ي جزأ من الامن ( العام)الامن الما ي 3)

.السيا ا ييجب ا  ما  مفهوم ال حسين وال ووي  المس م      ا  ا  و  فيذ ا  امج الامن 4)

الامان و ااا ل الخاا ات  امال مهام فاي  جاام ا  اامجالسايا ا يال عاون ااين الجهاات ماع اعضاها فيماا يخاص الامان 5)

.العام للحكومةالسيا ا ي

.و امل حاسم في  جاحهالسيا ا يال   يب وال و ية من اهم ضوااو الامن 6)
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