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السياسات العامة لأمن المعلومات في الجهات الحكومية

سياسة تصنيف وحساسية المعلومات

هةا أ  تتضمن المعلومات المعنية في خطة أمن المعلومات لأي جهة حكومية كافةة المعلومةات التةي  ةتظ ح  ▪

لةةا التةةي  ةةتظ تبادلهةةا تىةةتو الو،ةةااءً ،ةةواإل كاوةةة ألكتي ويةةة أ  ةيةةي ألكتي ويةةةً مكةةء المعلومةةات المكتوتةةةً أ  ت

 .تبادلها مىافهةَ مكء الهاتف أ  تىكء مياي مكء الاجتماعات المياية  المسموعة

ا علةةةو ال هةةةة ال كوميةةةة   ةةةل معةةةا يي صةةةاملة تتضةةةمن ت ايةةةيء موادددةةةا المعلوماتيةةةة تهةةة   ت   ةةة  أدميتهةةة▪

. حسا،يتها  آثاددا القاووويةً    ل خطة التصنيف المتبعة تالتوافق مل دذه السيا،ة

نفً   ب   ل تصنيف ل ميل المعلومةات المملوكةة لل هةة ال كوميةة  تو ةي  مة ي حسا،ةية  أدميةة كةء ية▪

مةيخ  لهةاً    ل آلية تتظ فيها أدادة المعلومات تىةكء ية ي  اتتة اإل مةن ميحلةة أوىةااهاً مةي دال تالا،ةت  ا  ال

. اوتهاإل تالطي قة الص ي ة لإتلافها ت يث تتنا،ب دذه الالية مل مستوي التصنيف

تنود السيا،ة
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:ال هة ال كومية مسئولة عن تصنيف المعلوماتً   تظ تصني ها ألو أدتعة مستو ات  دي▪

المعلومات العاد ة: المستوي الأ ل( أ

املين دي معلومات قليلة ال سا،يةً لا  ؤثي الإفصاح عنها علو خصويية أ  أمن ال هة ال كومية أ  أي مةن المتعة▪

أي من المصةال  السيا،ةية أ  الاقتصةاد ة أ  ( أ ذاإ /الا ياد) معها مكء الموظ ين  العملاإ  الىيكاإً أ  تؤدي ألو

.ةييداً  تكون عادة متاحة للنىي عبي  ،ااء الاتصال  الإعلا 

توج  يلاحيات أ  ت    ات علو دذا النوع من التصنيفلا ▪

تنود السيا،ة
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المعلومات الم   دة: المستوي الكاوي( ب 

مةن دي معلومات حسا،ة مع ة للا،ت  ا  الي،ميً  أذا ما تظ الإفصاح عنها فإوها  مكن أن تعيض خصويية  أ▪

 دة ال هة ال كومية أ  أي من المتعاملين معها لل طيً  تالتالي فإن الإفصاح ةيي الميخ  عن المعلومةات الم ة 

عميمةةةات  مكةةةن أن  ةةةؤثي ،ةةةلبال علةةةو الكقةةةة تةةةالموظ ين  المةةةواتنينً مكةةةء البي ةةة  الإلكتي وةةةي ةيةةةي المىةةة يً  الت

   .”لا،ت  ا  ال هة فقط“  المذكيات ال اخليةً  المعلومات التي  تظ  ،مها تطي قة تعكس م   د تهاً مكء

.دجية  ب علو ال هة   ل  أعلان التعليمات المنا،بة للكىف عن دذه المعلومات قبء تق  مها لأي جهات خا▪

ما لظ ت  د تعليمات ال هة ال كومية ةيي ذلا ”م   دة“  تظ تصنيف المعلومات الى صية علو أوها▪

تنود السيا،ة
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المعلومات السي ة: المستوي الكالث( ج

معلومات حسا،ة معة ة للا،ةت  ا  الي،ةمي الم ة  دً  أذا تةظ الإفصةاح عنهةا فإوهةا ،ةتعيض أمةن  خصويةية▪

كء المعلومات ال هة ال كومية  المتعاملين معها لل طيً أ  تسبب لهظ  يدال ،يا،يال أ  اقتصاد ال أ  و و ذلاً م

فصةاح عةن التي من المتوقل أن تكون م ي ة لبل ان أجنبية أ  جهات ةيي حكوميةً  المعلومات المسةتكناة مةن الإ

.المعلومات العاد ة  الم   دة

  ةب ألا  ةتظ تىةكء عىةواايً  أومةا   ةب أن  كةون  ”،ةي ة للاا ةة“ أ  ”،ةي ة“ أن تصةنيف المعلومةات علةو أوهةا▪

.حسب التعليمات  الأو مة  القواوين

أ  أن مسئول المعلومات فةي ال هةة ال كوميةة الم ةول الوحية   لةة يةلاحية أقةياد دةذا المسةتوي مةن التصةنيف▪

.تايييه  ت     كي ية الإفصاح عن دذه المعلومات  تموافقة قيادة ال هة

تنود السيا،ة
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المعلومات السي ة للاا ة: المستوي الياتل( د

تها دةةي المعلومةةات التةةي تعتبةةي ةا ةةة فةةي ال سا،ةةية  الأدميةةة لل هةةة ال كوميةةةً  التةةي تعةةيض أمنهةةا  خصويةةي▪

ؤدي  المتعاملين معها لل طي الى   ً أ  تلا المعلومات المع ة للا،ت  ا  من قبء جهات معنيةً   مكن أن  ة

عهةاً الإفصاح عنها تىكء ةيي ميخ  ألو ته    حياة الأص اصً أ  أ ياد ماد ة أ  معنو ة لل هةة أ  المتعةاملين م

ت التةي  تيتةب أ   سبب  يدال جسيمال تالمصل ة القومية للبل    عيض أمن ال  لةة لل طةيً تالإ ةافة ألةو المعلومةا

ات ال اد ةةً الإفصاح عنها تىكء ةيي ميخ  ألو مساالات قاووويةً مكء معلومات ال سةاتات الى صةيةً  الت قيقة

. معلومات تتعلق تأمن ال  لةً  المعلومات ذات الأدمية الا،ت باداتية أ  العسكي ة

ت   ة  ن مسئول المعلومات في ال هة ال كومية  ح ه لة يلاحية أقياد دذا المستوي من التصنيف أ  تاييةيه  أ▪

.كي ية الإفصاح عن دذه المعلومات  تموافقة قيادة ال هة

تنود السيا،ة
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ي مكةان آمةن   ب أن تتوافق عملية ح ظ المعلومات مل مستو ات تصني هاً في ب ح ظ جميل  ،ااط الت ز ن ف▪

ح ظ المعلومةات العاد ةة د ن ال اجةة ألةو تطبيةق أجةياإات أمنيةة ):حسب تصنيف المعلومات الم زوة فيهاً فمكلَا 

د ة ات أ  تهتطي قةة ية ي ة م ميةة مةن أي " السةي ة للاا ةة" " السةي ة“ يةادمةً فةي حةين   ةب ح ةظ المعلومةات

(.أخطاد  من الويول أليها أ  ت ا لها تىكء ةيي ميخ 

ايييدةا   ب ت ا ل المعلومات في ال هة ال كومية تطي قة تضمن حما تها من الويول أليهةا أ  الإفصةاح عنهةا أ  ت▪

ما ةةة ا   ةةب أن تعةةالح  ت  ةةظ حسةةب مسةةتو ات تصةةني ها فةةي ،ةةبيء حنهاً  لهةةذاً فةةإنهتىةةكء ةيةةي مةةيخ  أ  فقةة ا

.،ي تها  مستوي حسا،يتها  ،لامتها  أتاحتها

تنود السيا،ة
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ل مستوي علو ال هة ال كومية   ل التعليمات ال اية تإتلا  المعلومات عن  ال اجة ألو ذلا تطي قة تتوافق م▪

 .اد ةتصني ها  تطي قة تتوافق مل القواوين  التىي عات ال كومية  الأحكا   الأو مة  التعليمات الس

فةةي مكةةان معةةز ل  آمةةنً    ةةب عةةزل جميةةل المعلومةةات  ةةمن  ”السةةي ة للاا ةةة“   ةةب ت ةةز ن جميةةل المعلومةةات▪

.ا تطي قة فيز ااية أ  ألكتي وية حسب مستوي حسا،يتهاتهتصني ا

تنود السيا،ة
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سياسة تصنيف وحساسية المعلومات

النطاق

ادلهةا كافةة المعلومةات التةي  ةتظ ح  هةا أ  تبتسيي دذة السيا،ة علةو 

كةةةةةء تىةةةةةتو الو،ةةةةةااءً ،ةةةةةواإل كاوةةةةةة ألكتي ويةةةةةة أ  ةيةةةةةي ألكتي ويةةةةةةً م

ء الهةاتف المعلومات المكتوتةً أ  تلا التي  ةتظ تبادلهةا مىةافهةَ مكة

 .أ  تىكء مياي مكء الاجتماعات المياية  المسموعة

ة  الأتةيا  ال ادجيةال هةةكما تسيي دذه السيا،ة علو جميل مةوظ ي 

. ذات العلاقة

اله  

حما ة المعلومات من خلال ت     تصنيف

 ي كي ية  محسب حسا،يتها  المعلومات

.وىيدا

.

ال  اظ علو خصويية  ،لامة  توفي 

المعلومات

ت سين ق دات ال هة علو حما ة تياواتها من 

اله مات الإلكتي وية



السياسات العامة لأمن المعلومات في الجهات الحكومية
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:تتكون عملية تصنيف البياوات من ال طوات التالية

ي ت تةاج تتضمن دذه ال طوة ت     البياوات التة:ت     البياوات•

ي  ذلةةةا ت هةةةظ وةةةوع البياوةةةات  قيمتهةةةا  الم ةةةات. ألةةةو تصةةةنيف

.الميتبطة تها

ا،ةةيتها  عةة  ت ليةةء البياوةةات ل هةةظ مسةةتوي حس:ت ليةةء البياوةةات•

ةةا مةةن تصةةنيف البياوةةات ا مهمل    ةة  تتضةةمن دةةذه العمليةةة ت. جةةزإل

.متطلبات السي ة  النزادة  التوافي للبياوات

عمليات تصنيف المعلومات

ةا ل سا،ةية  . تناإل علو الت ليءً  تظ تعيين البياوات ألو مستوي تصةنيف:تعيين مستوي التصنيف▪ ذلةا  فقل

.البياوات  المتطلبات التن يمية  قيمتها

. و مستوي التصنيفتتضمن ال طوة الأخيية تن يذ الضواتط المنا،بة ل ما ة البياوات تناإل عل:تن يذ الضواتط▪

. تىمء دذه الضواتط  واتط الويول  التى يي  المياقبة
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سياسة تصنيف وحساسية المعلومات

عوامء تصنيف  حسا،ية المعلومات

: تصنف البياوات تناإ علو ما لي

.حيث  تظ التصنيف تناإل علو مستوي حسا،ية البياوات:السي ة▪

  تظ التصنيف تناإل علو المتطلبات التن يمية :المتطلبات التن يمية▪

.للتعامء مل البياوات

. دنا  تظ الصنيف تناإل علو قيمة البياوات تالنسبة لل هة:القيمة▪

.حيث  تظ التصنيف تناإل علو مستوي الويول المطلوب للبياوات:الويول▪

.  تظ التصنيف تناإل علو ميحلة د دة حياة البياوات:د دة ال ياة▪
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مياحء أدادة البياوات

يمةة البياوةات تعتبةي ق(. د دة حيةاة)من المبادئ اليايسية لسيا،ة تصنيف البياوات دي تكاملها مل م هو  الميحلية أ  ▪

عة  المياحةء ف ةي ت. ةيي ثاتتة أذ ق  تتايي قيمتها حسةب الميحلةة التةي تكةون فيهةا ممةا  ةنعكس علةو ددجةة تصةني ها

.تكون ذات قيمة عالية  في تع  الأحيان ق  ت ق  قيمتها تماما مما  ؤدي الو ال اجة ألو الت ل  منها

و مبةة أ ت ليةةء  ةتظ فةةي الب ا ةةة حصةةي البياوةةات أ  ا،تكىةةافها  جيددةةاً ثةةظ  ةتظ تصةةنيف البياوةةات تنةةاإا علةةو قيمتهةةا  علةة▪

عمليةة مةن التأكية  كمةا لا ت لةو ال. الم اتيً ثظ  تظ تصميظ  ت     الضواتط الأ،ا،ية ل ما ة البياوات تبقا لتصةني ها

ة أ  أتةلا  في حالة ال اجة ألةو أاالة. علو أدمية المياجعة  أعادة تقييظ البياوات مما  نعكس علو التصنيف  الضواتط

.البياوات  تظ تن يذ ذلا تالن ي ألو م  دات معينة
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مياحء أدادة البياوات

:أدظ مياحء د دة حياة البياوات 

حصي البياوات1.

تصنيف البياوات2.

حما ة البياوات3.

أعادة تقييظ البياوات4.

أاالة البياوات5.
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:التاليةالأ ياد  قوع في  تسبب أن  مكنللاا ة السي ة المعلوماتتسي ب

. مكن أن تست    المعلومات السي ة للاا ة لأةياض  ادةً مكء الت سس أ  الإدداب:الضيد تالمصال  الوتنية▪

.ه    مكن ا،ت  ا  المعلومات السي ة للاا ة للإ ياد تالأفياد أ  ال هةً مكء الاتتزاا أ  الت:الضيد تالأفياد  ال هة▪

تةظ  مكةن أن  ةؤدي الإفصةاح الايةي مةيخ  عةن المعلومةات السةي ة للاا ةة ألةو تضةيد ،ةمعة ال هةة التةي:الضيد تالسمعة▪

.الإفصاح عنها

اد ة أ   مكن ا،ت  ا  المعلومات السي ة للاا ة لل صول علةو معلومةات حةول القة دات العسةكي ة أ  الاقتصة: الت سس▪

.ال تلوما،ية لل  لة

لمطالةب  مكن ا،ت  ا  المعلومات السي ة للاا ةة لته  ة  الأفةياد أ  الىةيكات لل صةول علةو المةال أ  الامتكةال:الإتتزاا▪

.معينة

. مكن ا،ت  ا  المعلومات السي ة للاا ة لىن د مات أ  ته   ات: الأوىطة الضادة  الت ي بية▪

تسي ب المعلومات السي ة للاا ة
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الأد اد  المسئوليات 

:  اتط أمن المعلومات 

.ت     البياوات ال سا،ة تناإل علو العوامء الم  دة في السيا،ة▪

.ت ليء البياوات ال سا،ة لت     متطلبات السي ة  النزادة  التوافي▪

.تعيين البياوات ألو مستوي تصنيف تناإل علو العوامء الم  دة في السيا،ة▪

.تن يذ الضواتط المنا،بة ل ما ة البياوات تناإل علو مستوي التصنيف▪

..مياجعة البياوات المصن ة تاوت ا  لضمان دقة التصنيف▪
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الأد اد  المسئوليات 

: المست  مون

:حما ة البياوات التي  متلكووها أ   تعاملون معها  من أدظ مسئولياتهظ▪

.الإمتكال لسيا،ة تصنيف  حسا،ية المعلومات▪

.أ،ت  ا  أو مة  تطبيقات آمنة للويول ألو المعلومات▪

.حما ة المعلومات من الضياع أ  السيقة▪
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سياسة ضبط التغيير

اوتهو 
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