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بنود سياسة
أمن الشبكة

لعامعع  وضععا اللعليتععات المةاسععبة فععي ال
مععععععععععععا  ةاعععععععععععععع  الشعععععععععععععبكة المعلوما يعععععععععععععة 

ها  المتلوكعععة لةجهعععة الحكوميعععة  و ععع ا 
تعععععا إ  فهعععععا   أو نقلهعععععا  أو إعععععع  ها أو 

يلفعععععععععا معععععععععا سياسععععععععععات أمعععععععععن و تايععععععععععة 
المعلومععععات  امععععة وسياسععععات   عععع ي 

و ساسية المعلومات

وضببببببل التلليطببببببات 
ط والنوابط الخاصبة بب ب
عناصببب  الشببببكة بببب   
ملبببببدات أو بالشببببببكة 
المللوماتيبببببة للجهبببببة 
الحكوميبببببة بنوعيهبببببا 

السلكية واللاسلكية

يمنببببل الإ عببببا  عببببن 
عنببباوين واعبببدادات أ  
مبببن أن طبببة الشببببكة 
هة الداألية التابلة للج

الحكوميببة دوت موا قببة 
الجهة

بكةسياسة أمن الش-السياسات العامة لأمن المعلومات في الجهات الحكومية 



بنود سياسة
أمن الشبكة

يجببببأ  ايببببة  يببببل 
الشببببببكات الداأليبببببة 
المتعببببلة مببببل  بببببكة 
حكومية أو  ببكة عامبة 
أأ ى بشكل صحيح

وضل كلطات م ور س ية
مناسببببة للببببدأول ا  
اص الشبكة تلطى للأ خ
ل المخببولب بببالتوا ق مبب
لسياسات النفاذ والدأو

 عة تو ير الحد الأدنى لس
الشببببكة  يببب  يبببتم 
ضطات قدرة هذه الس عة
علببى تلبيببة متطلبببات
اللطببل الخاصببة بالجهببة 
 كانببي  ليبببة أو 

ك
سببوا 
النطاقواسلة 

بكةسياسة أمن الش-السياسات العامة لأمن المعلومات في الجهات الحكومية 



 ك  أيةخارجي بكة أيالا  المنالداخلية الشبكةأجهزتهمالموعولةالموظفون يتةا
افقةإلا الأ كالمن المخل ةالجهة تو

الح ول ن دو الحكوميةالشبكةإلى هم  حغير معلوماتنظمجهاز أيربطللتوظفينيجوز لا 
افقة لى المخل ةالجهةمو

دوريبشك والمعلوماتالا  الأنظتةوإدارةإ داداتم اجعةيلمأنيجب

منبمةاسقدر  وف   حيثالشبكاتومعتارية  تيم ةدالمعلوماتامنم ا اةيلمانيجب
العت ا لياجيسللزمهوبتاوالس يةالحتايةلضتانوالاسلق ليةالعزل 

الالا  لط فيالأمةيةالمعايير  لىأخ ى  بكةأيماالا  ال تلية ؤث  لا انيجب

إدارةمنبامسإذندون الداخلية الشبكةللتوظفينالمتلوكةالحاسوبيةالموارد وعي يتةا
افقةالحكوميةالجهة تةحو المخل ة الجهةأو الشبكاتأمن المواردهذهاسلخداممو

المعلوماتأمنلسياساتمطا قة تعايير الشخ ية
شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 

بنود سياسة أمن الشبكة



بنود سياسة أمن الشبكة
    يفاالم ةفةالمعلوماتتشفير يجب

 
منغير خارجيا  الخ لمننقلها ةدخاعا

َ
ا

 الم ةفةالمعلوماتتشفير يجب
َ
أن لىالمحليةةالشبكداخ نقلها ةدالس ية الي   يفا

افقةالتشفير آلية كون  المعلوماتأمنسياساتماملو

اقبةاللوثياالحكوميةالجهة لىيجبلاسلكية  بكاتوجود الفي فيحكمواللوالم 

المةاسبةءاتوالإج االضوا طووضاالداخليةالحكومةبشبكةالمل لةال سلكيةالشبكات

وإدارتهالتشغيلها

البياناتيةلحتاالتشفير واسلخدامالدخول  وثيامنالسليتةالأمةيةالضوا طإ باعيجب

الداخليةالحكومة بكةماالمل لةال سلكيةالشبكات بر المةقولة

ترنتالإن بكة بر الجهةخارجمنالداخليةالحكوميةالجهةأنظتةأو  بكةأو  جهيزاتالىالوعول يتةا

و  اريح  توآلياتإج اءاتو بر الق وى للض ورةالا الخاعةالظاه يةالشبكة قةيات اسلخدامأو مبا  ة

افقةوبعدوآمنمحدودوبشك موثقة المخل ةالجهةأو المعلوماتأمنقسم / إدارةمنمو

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



المقدمة إلىفتهدالتيوالإج اءاتالقوا دمنمجتو ةانها لىالشبكةأمنتع ي يتكن

خاط  المكافةمنالحاسوبيةالشبكاتس مةوضتانوالمعلوماتالبيانات تاية

ائ والوسالأدوات وفير خ لمنوذلك واجها انالمتكنمنالتيوالتهديدات

الخارجية أو الداخليةالمخاط  منالمعلوماتلحتاية وفيرهاال زم

المةاسبةواللعليتاتالضوا ط لضتنسياسةوضايجبالشبكةو تايةللأمين

أنيجبكتاا و أمينهالمعلوما يةالشبكة ةاع  مااللعام كيفيةفيتسا دالتي

لابعة تيلمان لى.الحكوميةالجهةا لياجاتماالشبكةأمنسياسة لكي 

الشبكةأمنسياسةو حديثالجديدةالأمةيةوالتهديداتاللكةولوجيةاللطورات

افقهامنلللأكدمةلظمبشك  .الجديدةواللحدياتاللطوراتما و

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



النطاق الأهداف
:  تهدف هذه السياسة الى

الشبكةلأمنوال زمةالأساسيةوالضوا طالملطلباتووضا حديد•

ةسيط   حتالمعلوماتلحتايةال زمةوالإج اءاتالمعلوما ية

.الحكوميةالجهةو حكم

التييةالأمةوالملطلباتوالإر اداتالمبادئيحدد ت إطار  وفير •

.يةوالخارجالداخليةالتهديداتمنالشبكةلحتايةا با هايجب

أمن ك بشالمعلوما يةالشبكة ةاع  مااللعام كيفية وضيح•

اف هاالمطلوبالا لياجاتو حديد أمنتانلضالمكوناتهذهفي و

بكة إلىالوعول أج منالشبكة بهذهالمل لةالأنظتةو تاية

.الجهة ت ملطلبات لبيوأمةةمسلق ة

  وناتوالمك العةاع  كافة  لى السياسة هذه  طبا

 واسعة ة الشبك  تلها الملعلا المعلوما ية والأعول 

  تشك  يوالت  وال سلكية السلكية وبةو يها الةطاق

  و لى  توالا  الا  المعلومات لشبكة اللحلية الب ية

  لجهةا  تللكها التي المخزنة والمعلومات البيانات

  هاتالج داخ  واسلخدامها معالجتها يلم التي سواء

  جهةفي الالعاملين كافة و لى  خارجها أو الحكومية

. الشبكة أجهزتهم المل لة والمسلخدمين

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



واهداف سياسةمكونات
أمن الشبكة المللوماتية

ضتان س ية جتيا موارد ومكونات 

الشبكة المعلوما ية

ضتان و تاية س مة البيانات

اف يه  جهيزات الب  ية الحفاظ  لى  و

اللحلية للكةولوجيا المعلومات

ف ض و طبيا اللحكم في الوعول 

اقبة  يئة  كةولوجيا المعلومات ل للأكد م 

من  دم انتهاك السياسة

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 
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الخطوات الأساسية 
لإعداد سياسة أمن 

هة لجالشبكة 
حكومية

تحديد وتكليف فريق خطة عمل الفريق

الذاتيالتقييماجراء  المخاطرتقييم

إعداد السياسة

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



اسةالسيإ داد نمسؤولف يا لكلي الحكوميةالجهةقيادة قوم•

.الف ياومسئولياتأدوار و حديدمحددةزمةيةفترةخ ل فريقتحديد وتكليف . 1

واتوالخطالسياسة لإ دادال زمةالإج اءات حدد ف يلية ت خطةالف يايعد•

.هاموالموالم ا   والةطاق الأهداف  لى حلوي الف ياقب منا خاذهايجبالتي الفریقخطة عمل . 2

التيتالمعلوما حلي ط يا نالشبكةفيالامةيةوالثغ اتالضع نقاط حديد•

.لمكل االف يا واسطةاسلبيانو ت الملطلباتوفهممع فةمن جتيعهاسيلم اجراء التقییم الذاتي. 3
في أثيرهادىومالأمةيةوالتهديداتالثغ اتو حديدللشبكة المعلوما يةالاعول  حديد•

مث   المخاطو   ي  ( دوثهوا لتاليةالجهة لىالتهديدونوعأث  ) دوثها ال

(ومةخفضملوسط الي )
تقییم المخاطر. 4

الةطاق  الهدفالسياسة  نمقدمةمن لكون والتيالسياسيةا داديلم•

.للسياسةالاملثالوكذلكالسياسة للطبياوالأدوار والمسئوليات السیاسةإعداد . 5

جهة حكوميةلالخطوات الأساسية لإعداد سياسة أمن الشبكة ل

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



الجهةفيالللياالإدارةاتمسئوليأهممن
الأدوار والمسئوليات

المتلوكة وضا اللعليتات المةاسبة في اللعام  ما  ةاع  الشبكة المعلوما ية

ياسات أمن إ  فها   تا يلفا ما ساو لةجهة الحكومية  و  ا ها  إع  ها  نقلها  

.و تاية المعلومات  امة وسياسات    ي  و ساسية المعلومات

أو معدات أيالشبكة ةاع    بطالخاعةوالضوا طاللعليتاتوضا

.ةوال سلكيالسلكية ةو يهاالحكوميةلةجهةالمعلوما ية الشبكة

 ت إدارةو وعيانة تشغي الملخ  ينللأشخاصالمةاسبةال   ياتوضا

 الشبكات
 
منهملك الوظيفيالوع  لىا لتادا

ةلبي ى لالس  ةهذهقدرةضتانيلم حيثالشبكةلس  ةالأدنىالحد وفير 

.الةطاقواسعةأو محليةكانتسواء   الجهةالخاعةالعت ملطلبات

اقبةوالماللوثياالحكوميةالجهة لىيجبلاسلكية  بكاتوجود الفي  

ووضاالداخليةالحكومةبشبكةالمل لةال سلكيةالشبكاتفيواللحكم

.وإدارتهالتشغيلهاالمةاسبةوالإج اءاتالضوا ط

واسلخدامالدخول  وثيامنالسليتةالآمةةالضوا طإ باعيجب

مالمل لةاال سلكيةالشبكات بر المةقولةالبياناتلحتايةالتشفير 

.الداخليةالحكومة بكة

صللأشخاتعطيالشبكةإلىلدخول مةاسبةس يةم ور كلتاتوضا

افاالمخولين .والدخول الةفاذسياساتما اللو

.م اجعة إ دادات وإدارة أنظتة الا  ال والمعلومات بشك  دوري

وأجهزة  وفير الأجهزة التي  د م  تاية الشبكة مث  أجهزة الجدار الةاري 

.وكش   ومةا اللطف   والاختراق  وغيرها

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 



المللوماتأمنضابطاتمسئوليأهممن

افقة الجهة  اللدقيا والم اجعة  تو

افا الةواحي الخاعة  للقييم مدى  و

 أمن المعلومات  لى الشبكات 

وملابعة الجوانب الأمةية الخاعة 

 الشبكة المعلوما ية في الجهة

ك  ملابعة اللقاري  الخاعة  المشا

الأمةية التي  واجهها الشبكة 

المعلوما ية في الجهة والمسا دة

.في  لها

افا  واعفات الأجهزة ماللأكد من  و

والأنظتة واللطبيقات الخاعة  الشبكة 
المعلوما ية في الجهة ما السياسات العامة 

لأمن المعلومات وبشك  يضتن إمكانية 

اللوسا واللحديث

المحافظة  لى مسلوى أداء ثا ت 

للشبكة  وضبط الإ دادات 

الخاعة  الأجهزة الملواجدة  لى 

الشبكات للعت   ط يقة أمةة

ضبط وإدارة وملابعة تشغي  

الأجهزة والأنظتة الخاعة  حتاية 

الشبكة المعلوما ية لةجهة

  
َ
الي تشفير المعلومات الم ةفة    يفا

الس ية  ةد نقلها داخ  الشبكة المحلية 

افقة ما   لى أن  كون آلية التشفير ملو

سياسات أمن المعلومات

اقبة أداء الشبكات والأنظتة  م 

  أول  ورفا  قاري   لةج
 
هة وإدارتها أولا

بشك  دوري

 دم الإف اح  ن  ةاوين 

وإ دادات أي من أنظتة الشبكة 

الداخلية اللابعة لةجهة دون 

افقة الجهة مو

م ا اة امن المعلومات  ةد   تيم ومعتارية 

الشبكات  حيث  وف  قدر مةاسب من العزل 

والاسلق لية لضتان الحتاية والس ية وبتا 

يسللزمه ا لياج العت 

 تاية جتيا الشبكات 

الداخلية المل لة ما  بكة 

 كومية أو  بكة  امة أخ ى 

.بشك  صحيح

بكةالمسئول عن الشاتمسئوليمن أهم 

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 

الأدوار والمسئوليات



المستخدمباتمسئوليأهممن

لة يتةععا الموظفععون الموععع
أجهعععععععععععععععععععععععععزتهم  الشعععععععععععععععععععععععععبكة 
الداخليععععععة مععععععن الا  ععععععال 
 عععأي  عععبكة خارجيعععة  عععأي
 ععععععععععك  مععععععععععن الأ ععععععععععكال إلا 
افقعععععععععععععععععععععععععععععععة الجهعععععععععععععععععععععععععععععععة   تو

المخل ة

 عععدم ربعععط أي جهعععاز نظعععم 
معلومعععات غيعععر م ععع ح  عععه
ة إلعععععععى الشعععععععبكة الحكوميععععععع

دون الح ععععععععععععععععععععععول  لععععععععععععععععععععععى 
افقة الجهة المخل  ةمو

يتةعععععععععععععععععععععععا  وععععععععععععععععععععععععي  المعععععععععععععععععععععععوارد 
الحاسعععععععععععععععععععععععععععععععععوبية المتلوكعععععععععععععععععععععععععععععععععة 

خليععة للتععوظفين  الشععبكة الدا
دون إذن مسعععبا معععن إدارة نمععع
قسعععععععععععععععم أمعععععععععععععععن الشعععععععععععععععبكات أو / 

جهة الجهة المخل ة  و تةح ال
افقعة اسععلخدام الحكوميعة مو
هعععععععععععععععععذه المعععععععععععععععععوارد الشخ عععععععععععععععععية 

أم  تععععايير مطا قعععة لسياسعععات
المعلومات

ا  ةفيعععععععععععذ و طبيعععععععععععا جتيععععععععععع
اللعليتعععععععععععات والإجععععععععععع اءات 

اسععععة التعععي  ععععة   ليهعععا سي
 فععععععععععععع  امعععععععععععععن الشعععععععععععععبكة  

لععععى المعلومععععات والملفععععات  
الأجهععععععععععععععععععععععزة التععععععععععععععععععععععي يععععععععععععععععععععععلم 
/  حديععععععععععععععععععدها مععععععععععععععععععن إدارة 

قسعععععععععم أمعععععععععن الشعععععععععبكات أو 
الجهة المخل ة

الأدوار والمسئوليات

شبكةسياسة أمن ال-السياسات العامة لأمن المعلومات في الجهات الحكومية 
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