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السياسات العامة لأمن المعلومات

في الجهات الحكومية

سياسة تطوير وصيانة 
الأنظمة والتطبيقات

عمار الجحافي/ م 



بنود السياسة
. المعلوماتطة أمنيجب ان يكون هناك ضمان لأي تصميم أو تطوير أو تطبيق أو اختبار لأنظمة المعلومات بما يتوافق مع متطلبات سياسات أمن المعلومات وخ➢

.  ريجب على فريق تطوير الأنظمة والتطبيقات امتلاك الخطط الأمنية وتنفيذ التدابير الأمنية والضوابط المناسبة للنظام قيد التطوي➢

. يجب أن تصان الوثائق وقوائم الأنظمة والتطبيقات بشكل سليم على أن تقيد وفق معايير الحاجة للمعرفة➢

. التشغيلالاختبار و يجب الحفاظ على سلامة الأنظمة والتطبيقات في ظل ضوابط أمنية ملائمة مثل آلية التحكم في الإصدار والفصل بين بيئات التطوير و ➢

ج (الكلور المصلدري )ة المصلدريتعتبر الدراسات والوثائق والمخططات المتعلقة بتحليلل وتصلميم أنظملة المعلوملات والبرمجيلات الملرار تطويرهلا أو صليانبراج والبرمجيلة➢
 لجههلة وأن تكلو وكافة الملفات الخاصة برذه الأنظمة والبرمجيات معلومات سريةج يجب التعامل معها بالاستنار إلى سياسات تصنيف وحساسية المعلوملات

 
ن ملكلا

. وليس لفريق التطوير أو غيره

بط التغييللر ة ضلللا يسللمب بللءجرا  أي تغييللرات علللى أنظمللة المعلومللات والبرمجيللات المسللتادمة إلا إلا رعلل  الحاجللة لللذلكج علللى أن يللتم توثيللق للللك عللن  ريللق عمليلل➢
.  المتبعة في الههة الحكومية بالتوافق مع سياسات ضبط التغيير

 لجههللة الحكوميللة عنللدما يللتم ➢
 
مللة واعللد اختبللار أم رللا وفانهضللمايسللمب بتطللوير و للرا  البرمجيللات المطللورل خصيصللا الللة ومدع  حصللها والتد للد مللن بدراسللة جللدوّ فع 

. سلامبرا
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بنود السياسة
 عللللى بيئلللة خاصلللة بلللالتطوير والتجلللارا إللللى أن تحصلللل عللللى الاعتملللار والموافقللل/يجلللب عنلللد تطلللوير➢

 
ة بعلللد نجاحهلللا فلللي اقتنلللا  أي نظلللم معلوملللات جديلللدل أن تاتبلللر أولا

.تحقيق المؤ رات المطلوبة وخلوها من الثغرات ومن ثم ينتقل العمل على البيئة الفعلية

قبلللل فلللي الههلللةيجلللب اختبلللار أي تغييلللرات خاصلللة بدنظملللة المعلوملللات أو البرمجيلللات المسلللتادمة فلللي الههلللة الحكوميلللة بطريقلللة  لللحيحة وآمنلللة ملللن قبلللل المختصلللين➢
. إقرارها ثم إ لاقها

. وسلامبرالا يسمب باستادام البيانات الحقيقية قيد الاستادام عند اختبار الأنظمة قبل وضع ضوابط خاصة لضبط أمن هذه البيانات والمعلومات➢

لأخيلرل لمتطلبلات بقلة ايجب العمل بدنظمة المعلومات والبرمجيات المستادمة فلي الههلة الحكوميلة بلالتواعي ملع الأنظملة والبرمجيلات المطلورل لحلين التد لد ملن مطا➢
. العمل ومتطلبات الأمن والحماية التي تم التطوير من أجلها

ا عللى سللامة أنظملة سللب  يجب التد د من تطبيق التحديثات التي تعمل على تقليل ررجة المخا ر للأخطا  الناجمة عن المعالهة الداخليلة لكللا لا تلؤري إللى التلدثير➢
. المعلومات والبرمجيات أو بياناترا

.يجب تقييم المخا ر الأمنية للأنظمة من أجل تحديد فيما إلا كان  رسائل التحقق مطلوبة ولتحديد الطريقة الأنسب لتطبيقها➢

ج و يجللب اسللتادام أنظمللة التشللفير لحمايللة المعلومللات فللي حللال احتمللال تعرضللها للماللا رج وعنللد عللدم وجللور ضللوابط رخللول قللاررل علللى حمايبرللا بشللكل➢ للللك كللا، 
.بالتوافق مع سياسات التشفير
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المقدمة
بللار والصلليانة مللع يقصللد بسياسللة تطللوير وصلليانة الأنظمللة والتطبيقللات ضللمان عمليللة التطللوير والتصللميم والاخت

.ما يتلا م من متطلبات أمن المعلومات

ايلة متكامللة خللال فتدمين البرمجيات لا يقتصر عللى حمايبرلا عنلد اسلتادامها فلي بيئلة التشلغيلج لأن عمليلة الحم

.رورل حيال البرمجيات بد ملها

رمجيلات لذا يجب ضمان حماية البرمجيات سوا    عنلد  لراارا أو تطويرهلا راخلل الههلة خللال رورل حيلال تللك الب

 بجمع المتطلبلاتج بالتحليللج ثلم التصلميمج ثلمSoftware Development Life Cycle. SDLCكاملة 
 
البنلا ج مرو را

.ثم الفحصج ثم التثبي  وإرخال البياناتج والتشغيلج والترقية والصيانةج والتطوير
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الاهداف
تحقيق متطلبات 

الامن والسلامة

يق المساهمة في تحق

ق مستوّ من التواف

الأمني بين كل 

الانظمة والخدمات

ضمان توفر الثقة 

والأمن والموثوقية في 

.البرمجيات
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ة تطبلللللللللق هلللللللللذه السياسلللللللللة عللللللللللى جميلللللللللع الأنظملللللللللة المعلوماتيللللللللل

نبرا والتطبيقلللللللللللات والتجهيللللللللللليات والمعلللللللللللدات التلللللللللللي يلللللللللللتم صللللللللللليا

ن وبرمجبرللللا وتطويرهللللا سللللوا  بللللداخل الههللللة الحكوميللللة او علللل

.لية ريق  ر، خارجي بما يضمن حمايبرا اثنا  هذه العم

 وا   سلللللللأنظمللللللةلالمختصللللللين مللللللن محللللللللين ومطللللللورين و لللللذلك

. راخل الههة أو خارجها

النطاق
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الجهةاتمسئولي❖
الأدوار والمسئوليات

تلتيم الإرارل العليا في الههة باعتمار سياسة تطوير وصيانة الأنظمة والتطبيقات.

المعلوماتنظممدير/البرمجياتتطويرمديراتمسئولي❖
وضع المعايير والضوابط الخاصة بمراحل تطوير وتحديث الأنظمة والبرمجيات

تحديد متطلبات الحماية المطلوا استادامها خلال رورل حيال البرمجيات

ة المعلومللات التللي تقيلليم المخللا ر التللي تنللتي عللن تطللوير وصلليانة أنظمللة المعلومللات والبرمجيللات وررجللة تدثيرهللا علللى مسللتوّ امللن وحمايلل

يتم معالهبرا

 التد د من اغلاق وعدم وجور قنوات سرية او برمجيات  روارل في أنظمة المعلومات التي يتم تطويرها

التد د من الفصل بين المهام لهميع مجالات التطوير المتعلقة بتطوير الأنظمة والعمليات المتعلقة برا

تبارهلا بالشلكل الموافقلة بعلد الانتقلال ملن مرحللة لأخلرّ بعلد التد لد ملن ا تملال المتطلبلات والمواصلفات الخاصلة بلدمن المعلوملات واخ

السليم
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الأدوار والمسئوليات
المطوريناتمسئولي❖
الالتيام باتباع كافة البنور الواررل في السياسة.

ا لمتطلبات أمن المعلومات .القيام بتصميم وتطوير التطبيقات والأنظمة وفق 

التعامل مع تحسين الأرا  وتصحيب الأخطا  وتوفير التحديثات الضرورية.

توثيق جميع مراحل التطوير والوثائق والدراسات والخطط الخاصة بتطوير واختبار الأنظمة وتدمي را.

المعلوماتأمنمسؤولاتمسئولي❖
يضمن أمان التطبيقات والأنظمة من خلال تقديم إر ارات ومراجعات أمنية.

يقوم بتحليل وتقييم الثغرات الأمنية ويعمل على تصحيحها.

يتحقق من جورل وأرا  التطبيقات والأنظمة.

يضمن تنفيذ اختبارات الارا  والتصحيب اللاعم للأخطا  والعيوا.
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الأدوار والمسئوليات
البياناتقاعدةمسؤولاتمسئولي❖
ماية عند إرارل التد د من تنفيذ ممارسات أمان قواعد البيانات مثل تقييد الوصول إلى البيانات وتطبيق مبارئ الح

يق مبارئ الحماية قواعد البيانات التي تستادمها التطبيقات والأنظمة وللك عبر تقييد الوصول إلى البيانات وتطب

.اناتورصد ومراقبة الأنشطة على قواعد البيانات لا تشا، أي نشاط غير مصرح به للمحافظة على أمن البي

تنفيذ استراتيجيات النسخ الاحتيا لا والاستعارل بمراعال أمن المعلومات.
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