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هام وفق الحاجة على الجهة تحديد ووضع قائمة بالمهام والمسؤوليات المناطة بشكل يحقق مبدأ الفصل بين الم
.والاختصاص

وماتإلزام جميع الموظفين والمتعاقدين بتطبيق السياسات والتعليمات الواردة في خطة أمن المعل  .

تمام أعمالهم يجب إعطاء جميع الموظفين الذين تم تعيينهم الحد الأدنى من الصلاحيات والامتيازات اللازمة لإ
 على مبدأ المعرفة على قدر الحاجة

ً
. حسب الوصف الوظيفي لكل منهم، اعتمادا

والكفاءات التأكد من حصول الموظفين على المعلومات اللازمة والوعي والتدريب بما يضمن توفر المهارات
.  ةالضرورية لحماية المعلومات الحكومية على نحو يتوافق مع تصنيفها من حيث الأهمية والخطور 

توضيح إجراءات وتعليمات الخصوصية والسلامة والأمان للموظفين  .

السياسةبنود
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توضيح قواعد التقارير والتدقيق والمتابعة وقواعد التعامل مع المعلومات  .

 ول على إدارة الأص...( نقل، تقاعد، فصل)التأكد من مدى تأثير الإجراءات الإدارية الخاصة بالعاملين
يرها على سير المعلوماتية واستمرارية العمل، ووضع الضوابط المنظمة لمثل هذه الحالات بما يضمن عدم تأث

.  وسلامة عمل أنظمة وامن المعلومات لدى تلك الجهة

والتي يتم فرض توقيع تعهد بعدم الإفصاح عن المعلومات من قبل الموظفين عند البدء بممارسة أعمالهم ،
.  مراجعتها وإقرارها بشكل قانوني بين الجهة والموظفين

لى أخرى داخل قسم إ/تجميد جميع الصلاحيات المسندة للموظفين المنتقلين من إدارة/ تعديل / يجب تغيير
.الجهة، بحسب المهام الجديدة الموكلة إليهم وفق الإجراءات المتبعة

السياسةبنود
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سجل الدخول إيقاف/في حال إنهاء خدمات أحد الموظفين التابعين للجهة فإنه يجب وضع آلية تتضمن تغيير
مات الخاصة الإلكتروني وإلغاء أية صلاحيات للموظف الذي أنهيت خدماته، والتأكد من تسليم جميع المعلو 

ى بالعمل، وتسليم كل ما بحوزته من مفاتيح ومعدات وبطاقات مرور وغيرها، وضمان عدم حيازته عل
ندوق البريد معلومات سرية سواء كانت إلكترونية أو غير إلكترونية وتعهده بذلك، ويجب حفظ نسخة من ص

.الإلكتروني الخاص به وسجلات الاحداث لفترة مناسبة لاستخدامها في حال استدعت الحاجة

ة عليها من توضيح بأن على جميع الموظفين حماية المعلومات والأجهزة وأي معدات يتم استخدامها والمحافظ
.التلف أو التخريب أو الضياع

توضع عقوبات إدارية رادعة للموظفين أو المتعاقدين المخالفين لسياسات ومعايير أمن المعلوما.

السياسةبنود
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الاهداف

النطاق

امن التوظيف والموظفينبنود سياسة 

الأدوار والمسئوليات

السياسةعناصر 
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الاهداف  
والنطاق

تحديد الادوار 
والمسئوليات

السياسةنشر 

ةوالمراقبالتنفيذ 

للبياناتمنع التسريبات 1

ا من تقليل مخاطر التسريبات أو التسربات غير المصرح به

المعلومات الحكومية إلى أطراف غير مخولة

2 حماية المعلومات الحساسة

الحفاظ على سرية وسلامة المعلومات الحكومية

والبيانات الحساسة من التهديدات الداخلية

تعزيز الثقة العامة3

حماية تزيد الثقة العامة في الحكومة وقدرتها على

المعلومات والمصالح الوطنية

لقوانين واللوائحلمثثا  تحقيق ال 

.  علوماتأمن المالقوانين واللوائح متطلبات صارمة على بعضتفرض

ب العقوباتتساعد في الامتثال لهذه القوانين وتجنلسياسة وتأتي ال

4

ضمان اسثدامة الأعما 5

لجهةلتوفير بيئة آمنة وموارد محمية، يمكن عند

ذا ه. الاستمرار في أعمالها بفعالية ودون توقف

داميساهم في تحقيق الاستدامة والنجاح المست

الثصدي للتهديدات الداخلية

ة تساعد السياسة على التعامل بفعالية مع التهديدات الأمني

الداخلية، مثل الخيانة واستغلال المعلومات

6
:النطاق 

موظفين رسمين ، منثدبين ،)الموظفين العاملين بالجهةجميع -
.وأي اطراف خارجية ذات علاقة( مثعاقدين 

.للجهة الحكوميةجميع الصو  المعلوماتية المادية المملوكة -
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منلأ برز التهديدات أ

والموظفينالثوظيف
:تهديدات الثوظيف. 1

افي من عدم التحقق الك: التحقق الضعيف من هويات المتقدمين
ن أو غير هويات المتقدمين قد يؤدي إلى توظيف أفراد غير مؤهلي

.موثوقين

صات في حالة تم التوظيف دون إجراء الفحو : اختراق التوظيف
.  والتحقق الأمني اللازم

فهذا يعني أن هناك فجوة في عمليات التوظيف تسمح
ات أو لشخص غير مؤهل أو غير موثوق به بالوصول إلى المعلوم

.الموارد الحساسة داخل الجهة
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منلأبرز التهديدات أ
والموظفينالتوظيف

تهديدات التوظيف. 1

:تهديدات الموظفين. 2

إلى الموظفون الذين يمتلكون وص: سوء استخدام الامتيازات 
ً

ولا
.معلومات حساسة قد يسيئوا استخدام هذه الصلاحيات

ن الموظفون قد يقومون بالكشف ع: التسريبات الداخلية
.عن عمدأو تسريبها معلومات سرية 
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منلأبرز التهديدات أ
والموظفينالتوظيف

تهديدات التوظيف. 1

تهديدات الموظفين. 2

:تهديدات أمن المعلومات. 3

ة أو فقدان البيانات نتيجة لأخطاء بشري: فقدان البيانات
.مشكلات تقنية قد يتسبب في تسرب معلومات حساسة

ه إلى قد يتم الوصول غير المصرح ب: الوصو  غير المصرح به
.المعلومات نتيجة لضعف في ضوابط الوصول 
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الثوظيف والموظفينمن أ سياسة بعض الجوانب في

:الثدريب والثوعية

ينتقديم تدريب إلزامي على أمن المعلومات لجميع الموظف
نشر المعلومات حول أمن المعلومات

:والفصلاليقاف

ن للموظفين الذيوالانظمة إلغاء الوصول إلى المعلومات 
يغادرون أو يفصلون 

ومات استعادة جميع الأجهزة والوسائط التي تحتوي على معل
حساسة

:إجراءات الثوظيف

إجراء فحص خلفية شامل لجميع المتقدمين للوظائف
التحقق من المراجع

التحقق من الشهادات

:إدارة الوصو  

منح الموظفين الوصول إلى المعلومات الحساسة فقط عند الحاجة
استخدام أنظمة المصادقة متعددة العوامل
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البنود الخاصة بالجهة الحكومية لسياسة سياسة أمن التوظيف والموظفين 
:المثالسبيلعلى

.الوظيفةلمتطلباتومهاراتهمتخصصهملمطابقةوفقًاالوظائفعلىالموظفينتوزيعيتمأنيجب-

.تهوأماننزاهتهبشأنالشكوكيثيرجنائيسجللديهيكون مرشحأيتوظيفيمنع-

.ءةبكفامهامهملأداءاللازمةوالخبراتالمهاراتمستوى منوالتأكدبالجهةالعاملينلموظفينلالدوريالتقييماجراءيجب-

.وظائفهمأداءفيكفاءتهموزيادةالمهنيةمهاراتهمتطويرعلىستمرالمتدريبللالموظفينجميعيخضعأنيجب-

.بدقةاريروالتقالبياناتتحليلعلىالموظفينقدرةوتعزيزدوريبشكلالتقاريرإعدادمهاراتتغطيتدريبيةدوراتتقديميجب-

غيرللمخاطرالمعلوماتيعرضلاوأنهبالجهةـالعملوأستمراريةالمعلوماتيالأمانمتطلباتمعيتماش ىإداري تغييرأيأنضمانيجب-

.المبررة

.والأمانالمعلوماتيةالمواردإدارةعلىالمحتملتأثيرهالتحديدمقترحةإداريةتغييراتلأيدوريتقييمإجراءيجب-

تقنيةعنلمسؤولاالقسمعلىيتعين.المعلوماتيةالمواردعلىتؤثرقدالتيالإداريةالتغييراتعلىمسبقةموافقةإجراءاتتطبيقيجب-

.الموافقةعمليةفييشاركأنالمعلوماتيالأمانأوالمعلومات

الكثير..................وغيرها-
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مسئوليات مدير أمن معلومات 
وظيــف يتحمــل مســؤولية تطــوير وتنفيــذ إجــراءات وضــوابط أمــن الت

م ، ومراقبـــة وأيضًـــا تـــدريب المـــوظفين علـــى وتقيـــيم اداءهـــ. والمـــوظفين
لرفـــع بهـــا محـــاولات المـــوظفين فـــي تعـــدي الصـــلاحيات الممنوحـــة لهـــم وا

.الى قياده الجهة 
تنفيذ السياسة ومراقبة التزام الموظفين بها

قيادة الجهة الحكوميةمسئوليات 

. ومــــاتتتحمــــل قيــــادة الجهــــة المســــؤولية النهائيــــة عــــن أمــــن المعل
فين، تشــــمل مســــؤولياتها وضــــع سياســــة أمــــن التوظيــــف والمــــوظ

راف علـى وتوفير الاجـراءات اللازمـة فـي عمليـات التوظيـف والإشـ
.التنفيذ

الموظفينمسئوليات 
ياســــة يتحمــــل الموظفــــون مســــؤولية الالتــــزام بــــإجراءات وضــــوابط س

أمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــن التوظيـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــف والمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــوظفين
.والإبلاغ عن أي انتهاكات للسياسة من اي موظف

النظمةمدير 
يتحمـــــــل مـــــــدير النظـــــــام مســـــــؤولية ضـــــــمان ســـــــلامة وأمـــــــان الأنظمـــــــة 

تشـــمل و . والبيانـــات وضـــبط الصـــلاحيات حســـب الاحتيـــا  للموظـــف 
للأنظمـــة مســؤولياته أيضًـــا تطـــوير وتنفيـــذ إجــراءات وضـــوابط أمنيـــة

.والبيانات

.ات الرئيسيةوفيما يلي بعض الأدوار والمسؤولي. تحدد سياسة أمن التوظيف والموظفين الأدوار والمسؤوليات للجهات الحكومية وموظفيها

تحديد الأدوار والمسئوليات
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الموارد البشريةمسئوليات

.من المعلومات بالجهةالالتزام بسياسة أمن التوظيف والموظفين واختيار الموظفين بناءً على معايير الأمان والامتثال لسياسة أ•
ا مــن الاجــراءات توجيــه مــوظفي المــوارد البشــرية لضــمان تطبيــق إجــراءات التوظيــف ومنهــا مــثلا التحقــق مــن الهويــة والمؤهــل وغيرهــ•

.عند توظيف الموظفين الجدد
.تقديم التدريبات والتوعية للموظفين حول سياسات الأمان والالتزام بالقوانين واللوائح ذات الصلة•
.التعاون مع مسؤولي أمن المعلومات لتقديم التوجيه والدعم للموظفين فيما يتعلق بمعايير الأمان•
.نالتعاون مع مسئول مراقبة تنفيذ سياسات الأمان في عمليات التوظيف والتقييم الدوري للامتثال للموظفي•
.الرفع بتوصيات للقيادة لضمان تحديث وتحسين السياسة •

.ات الرئيسيةوفيما يلي بعض الأدوار والمسؤولي. تحدد سياسة أمن التوظيف والموظفين الأدوار والمسؤوليات للجهات الحكومية وموظفيها

تحديد الأدوار والمسئوليات
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